
Gerenciamento de Riscos. 

De acordo com o Guia de Governança do SISP, a gestão de riscos de TIC deverá produzir 

subsídios para suportar práticas relacionadas aos planos de contingência, planos de recuperação 

de desastres, planos de backup, resposta a emergências e gerenciamento de crises dentre outros. 

Nesse sentido, o PDTIC do MEC (2021-2023) apresenta como técnicas para mapear, 

registrar, comunicar, e tratar os riscos identificados durante o planejamento as seguintes ações: 

• Identificação e análise dos principais riscos; 

• Avaliação e seleção da resposta aos riscos em função do ímpeto a riscos da instituição; 

• Registro e acompanhamento das ações de tratamento dos riscos mapeados. 

Como estratégia ao cálculo de exposição aos riscos identificados, esse mesmo referencial 

apresenta critérios de probabilidade e impacto. Para avaliação da probabilidade, 

desconsiderando os controles, sugere a aplicação dos seguintes critérios: 

PROBALIDADE DESCRIÇÃO DO CRITÉRIO PESO 

BAIXA O evento poderá ocorrer, excepcionalmente, mas as circunstâncias pouco indicam esta 

possibilidade. Risco de ocorrência improvável ou rara. 
1 

MÉDIA O evento poderá ocorrer, ocasionalmente, pois as circunstâncias indicam moderadamente 
esta possibilidade. Risco de ocorrência possível. 

2 

ALTA O evento poderá ocorrer, provavelmente, pois as circunstâncias indicam fortemente esta 
possibilidade. Risco de ocorrência provável. 

3 

Para avaliação do impacto, desconsiderando os controles, sugere a aplicação dos 

seguintes critérios: 

IMPACTO DESCRIÇÃO DO CRITÉRIO PESO 

BAIXO Mínimo impacto dos objetivos (estratégicos, operacionais, de informação, de comunicação, 
de divulgação, de conformidade, de custos e de prazos). 

1 

MÉDIO Moderado impacto nos objetivos (estratégicos, operacionais, de informação, de 
comunicação etc), porém recuperável. 

2 

ALTO Significativo impacto nos objetivos (estratégicos, operacionais, de informação, de 
comunicação etc), de difícil reversão. 

3 

A partir dos critérios acima, a exposição será obtida por meio da seguinte matriz: 
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1 
 

BAIXA 
RISCO INSIGNIFICANTE RISCO MODERADO RISCO MODERADO 

2 
 

MÉDIA 
RISCO MODERADO RISCO MODERADO RISCO CRÍTICO 

3 
 

ALTA 
RISCO MODERADO RISCO CRÍTICO RISCO CRÍTICO 

 



 Devem considerar-se, ainda, na composição da estrutura de análise, os seguintes tipos de 

riscos: 

TIPO DE RISCO Descrição 

RISCO TECNOLÓGICO Riscos relacionados ao emprego de tecnologias 

RISCO ORGANIZACIONAL Riscos relacionados à organização interna (engajamento, estrutura e recursos) 

RISCO FINANCEIRO Riscos relacionados aos aspectos de gestão orçamentária e financeira 

RISCO DE PLANEJAMENTO Riscos relacionados ao processo de planejamento 

 Por fim, também se consideram os seguintes horizontes de prazo na estrutura de riscos: 

HORIZONTE Descrição 

CURTO PRAZO Provavelmente se materializará nos próximos seis meses 

MÉDIO PRAZO Provavelmente se materializará em 12 meses 

LONGO PRAZO Provavelmente se materializará em mais de 12 meses 

 Assim, considerando os critérios definidos, serão mapeados os seguintes riscos: 

RISCOS MAPEADOS TIPO HORIZONTE PROBABILIDADE IMPACTO EXPOSIÇÃO 

      

      

      

      

      

      

      

      

      

      

      

      

      

 


